Zatgcznik nr 6- Uszczegoétowienie przedmiotu zamowienia

Pakiet 1 (Warszawa)

Tabela 1

Oprogramowanie szyfrujgce typu ESET llosé licencji — 10 sztuk
Endpoint Encryption PRO lub
réownowazne (licencja na 12 miesiecy)

Lp. Kryteria rownowaznosci (wymagania minimalne):
1. W zakresie funkcjonalnosci
1.1. Wymagania dotyczace konsoli centralnego zarzadzania:

1. Konsola centralnego zarzgdzania musi wspiera¢ systemy operacyjne Microsoft Windows
Server 2003 32-bit i 64-bit, 2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit oraz Microsoft
Windows XP SP3/Vista/7/8/10 32-bit i 64-bit

2. Konsola centralnego zarzgdzania musi umozliwia¢ centralne administrowanie klientami
systemu szyfrowania danych dla systemoéw Microsoft Windows.

3. Konsola centralnego zarzgdzania dzieki wykorzystaniu bazy danych SQL ma stanowi¢
centralng baze informaciji o klientach systemu szyfrowania danych, kluczach szyfrujgcych
oraz uzytkownikach.

4. Konsola centralnego zarzgdzania musi wspétpracowac z bazg danych Microsoft SQL
Server 2005, Microsoft SQL Server 2008, Microsoft SQL Server 2008 R2, Microsoft SQL
Server 2012 zaréwno w wersji 32-bit i 64-bit oraz z Microsoft SQL Server 2005 Express
Edition, Microsoft SQL 2008 Express Edition, Microsoft SQL Server 2012 Express Edition
zaréwno w wersji 32-bit i 64-bit.

5. Srodowisko wymaga instalacji nastepujgcych skfadnikéw:

a) MS SQL w wersjach petnych i Express
b) Apache od wers;ji 2 lub IS od wers;ji 6
c) PHP od wersji 5.3
6. Pakiet instalacyjny konsoli administracyjnej musi by¢é wyposazony we wbudowane

instalatory sktadnikow SQL Express, Apache oraz PHP

7. Konsola centralnego zarzgdzania musi pozwala¢ na generowanie paczek instalacyjnych

dla stacji koncowych na dwa rézne sposoby:

a) Instalacja reczna na kliencie
b) Instalacja wypychana
8. Komunikacja pomiedzy konsolg centralng zarzadzania, a serwerem proxy musi by¢ na

bezpiecznym porcie 443
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10.

11.

12.

13.

14.

15.

Administrator moze w konsoli do zarzgdzania tworzy¢ wiele kluczy szyfrujagcych opartych o
kilka algorytméw szyfrujacych, co najmniej AES, DES, Blowfish.

Administrator powinien mie¢ mozliwos¢ tworzenia réznych uzytkownikdw majgcych dostep

do konsoli centralnego zarzgdzania wraz z mozliwoscig przypisywania im réznych rol.

Administrator powinien mie¢ mozliwos¢ tworzenia dodatkowych rél na podstawie opcji

dostepnych w konsoli centralnego zarzadzania.

Logowanie do konsoli centralnego zarzgdzania powinno byé¢ objete warunkami ztozono$ci

hasta.

Powinna istnie¢ mozliwo$¢ konfiguracji ztozonos$ci hasta do konsoli centralnego

zarzgdzania, w tym
a) ilosci znakow
b) czy hasto ma zawiera¢ wielkie litery
c) czy hasto ma zawiera¢ mate litery
d) czy hasto ma zawierac¢ cyfry
e) czy hasto ma zawiera¢ znaki specjalne
f) okres waznosci
g) ilos¢ nieudanych logowan

Administrator powinien mie¢ mozliwos¢ konfiguracji ztozono$ci haset dla uzytkownikéw na

stacjach roboczych.

Powinna istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach

roboczych, w tym:
a) ilosci znakow
b) czy hasto ma zawieraé wielkie litery
c) czy hasto ma zawiera¢ mate litery
d) czy hasto ma zawierac¢ cyfry
e) czy hasto ma zawiera¢ znaki specjalne
f) okres waznosci

g) ilos¢ nieudanych logowan
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h) mozliwo$¢ zmiany hasta
16. Konsola centralnego zarzgdzania powinna gromadzi¢ informacje o:

a. nazwach stacji roboczych, na ktérych jest zainstalowany klient systemu
szyfrowania danych

dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych

dacie instalaciji klienta systemu szyfrowania danych

statusu szyfrowania zastosowanego na stacji roboczej

typie urzgdzenia na ktérym jest zainstalowany klient systemu szyfrowania danych

-~ 0o a0 T

informacjach czy profil ustawien zostat zaktualizowany na stacjach roboczych

wersji klienta systemu szyfrowania danych

2 @

wersji systemu operacyjnego stacji roboczej

liczby uzytkownikéw uprawnionych do logowania do klienta systemu szyfrowania
danych na stacji roboczej
17. Konsola centralnego zarzgdzania powinna pozwala¢ na generowanie dla kazdej ze stacji

ptyty ratunkowej.
18. Konsola musi by¢ dostepna z poziomu przeglgdarki internetowe;.

19. Administrator powinien mie¢ mozliwo$¢ zarzgdzania stacjami klienckimi, ktére majg dostep

do sieci Internet, niezaleznie od tego, gdzie komputery w danym momencie sie znajduja.

20. Administrator musi mie¢ mozliwos¢ konfiguracji automatycznego szyfrowania petnej

powierzchni dysku po wykonanej instalacji oprogramowania.

21. Serwer administracyjny musi posiada¢ mozliwos¢ automatycznej aktywacji licencji w ramach

kont domenowych.
22. Administrator musi mie¢ mozliwos¢ wykonania ponizszych czynno$ci w sposob zdalny:

instalacji klienta na stacji
zaszyfrowania/odszyfrowania staciji

wygenerowania klucza aktywacyjnego dla uzytkownika
zablokowania stacji,

zablokowania uzytkownika,

-~ 0o o0 T @

administrowania kluczami szyfrujgcymi,

administrowania uzytkownikami, ktérzy majg dostep do stacji,

2«

administrowania profilem ustawien dla uzytkownikéw,

administrowania profilem ustawien dla stacji roboczych,
j-  wymuszenia zmiany hasta,

k. zarzadzania wieloma organizacjami z poziomu jednej konsoli.
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1.2.

Wymagania dotyczace szyfrowania:

1.

10.

System szyfrowania danych powinien dawaé¢ mozliwos¢ szyfrowania powierzchni dysku
sektor po sektorze.
Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.
System szyfrowania danych powinien umozliwia¢ wstrzymanie procesu szyfrowania
powierzchni dysku i jego wznowienie. Proces szyfrowania danych powinien rozpoczg¢ sie
od momentu w ktérym zostat przerwany.
System szyfrowania danych powinien umozliwia¢ wstrzymanie procesu szyfrowania w
sytuacji gdy laptop nie jest podtagczony do zasilania. Proces szyfrowania powinien zostac
wznowiony automatycznie po podtgczeniu zasilacza.
System szyfrowania danych, oprécz szyfrowania catej powierzchni dysku, powinien
posiada¢ mozliwos¢ szyfrowania pojedynczych plikdw, zawartosci katalogéw, pamieci
przeno$nych, wiadomosci e-mail wraz z zatgcznikami, tekstu oraz schowka systemowego.
Wymagane jest wykorzystanie do szyfrowania ponizszych algorytméw szyfrowania:

a. AES (Rijndael)

b. Blowfish
c. Triple DES (3DES)

System szyfrowania danych powinien umozliwia¢ wspotprace z dyskami SSD.

System szyfrowania danych powinien umozliwia¢ szyfrowanie danych na komputerach z
UEFI

Administrator ma mie¢ mozliwos¢ sprawdzenia przed zaszyfrowaniem catej powierzchni
dysku, czy nie pojawig sie problemy po ponownym uruchomieniu komputera.
Administrator ma mie¢ mozliwos¢ wybrania szyfrowania dodatkowych partycji dysku

(niesystemowych).

1.3.

Wymagania dotyczace uwierzytelniania:

1.

Konieczna jest autentykacja typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny.

System powinien umozliwia¢ okreslenie co najmniej 127 unikalnych uzytkownikow, ktorzy
beda mie¢ dostep do chronionej stacji roboczej na poziomie Pre-Boot.

System powinien umozliwiaé przetrzymywanie co najmniej 64 kluczy szyfrujgcych w
jednym peku kluczy (key file)

Dostep do klucza powinien by¢ chroniony przy pomocy hasta.

Administrator musi posiada¢ mozliwos¢ graficznej modyfikacji ekranu logowania (Pre-boot).
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1.4.

Wymagania dotyczace ustawien aplikacji klienckiej:

10.

System szyfrowania danych powinien by¢ dostepny przynajmniej w jezyku polskim i
angielskim.

System szyfrowania danych powinien umozliwia¢ zarzadzanie z poziomu konsoli
centralnego zarzadzania (zaleznie od rodzaju licenc;ji).

Hasto dla uzytkownikéw na stacjach roboczych powinno zawiera¢ co najmniej ponizsze
zatozenia (w przypadku wersji centralnie zarzadzanej):

a) ilosci znakow

b) czy hasto ma zawierac wielkie litery
c) czy hasto ma zawiera¢ mate litery

d) czy hasto ma zawieraé cyfry

e) czy hasto ma zawiera¢ znaki specjalne
f) okres waznosci

g) ilos¢ nieudanych logowan

h) mozliwos¢ zmiany hasta

Defragmentacja dysku nie moze mie¢ negatywnego wptywu na system szyfrowania.
System szyfrowania danych musi umozliwia¢ szyfrowanie nosnikbw wymiennych w
nastepujgcy sposob:

a. Sektor po sektorze,
b. Kontener.

Zaszyfrowany nos$nik wymienny oraz nosnik CD/DVD moze by¢ odczytany takze na
dowolnej stacji na ktdérej nie ma zainstalowanego klienta systemu szyfrowania. Dostep do
takiego nosnika musi by¢ udzielony po podaniu hasta.

Dostep do zaszyfrowanych nosnikéw wymiennych lub zaszyfrowanych no$nikéw CD/DVD
moze by¢ zabezpieczony hastem.

System szyfrowania danych musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z
zatgcznikami.

System szyfrowania danych musi umozliwia¢ automatyczng deszyfracje otrzymywanych
wiadomosci e-mail.

System szyfrowania danych musi pozwala¢ na szyfrowanie catego tekstu aktywnego

dokumentu, jego czesci a takze zawartosci schowka systemowego.
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11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Zaszyfrowany tekst oraz zawarto$¢ schowka systemowego moze by¢ odczytana w
wbudowanej przegladarce.

Zaszyfrowany tekst moze by¢ odczytany za pomocg darmowego narzedzia dostarczanego
przez producenta na stacji bez zainstalowanego klienta systemu szyfrowania.

System szyfrowania danych powinien umozliwia¢ wybér klucza szyfrujgcego (w przypadku
posiadania wielu kluczy w peku), ktéry ma by¢ uzywany w procesie szyfrowania.

System szyfrowania danych powinien umozliwiaé wybér domy$inego klucza szyfrowania.
System szyfrowania danych powinien umozliwia¢ zaszyfrowanie obiektu z poziomu menu
kontekstowego.

System szyfrowania danych powinien umozliwia¢ zaszyfrowanie obiektu z poziomu menu
kontekstowego a nastepnie wystanie go przy pomocy dedykowanego klienta pocztowego
jako zatgcznik.

Mozliwe jest utworzenie skrotow klawiszowych umozliwiajgcych
zaszyfrowanie/odszyfrowanie catego tekstu aktywnego dokumentu, jego czesci a takze
zawartosci schowka systemowego.

System szyfrowania danych powinien umozliwia¢ tworzenie wirtualnych partycji. Dostep do
takich partycji ma byé mozliwy przy uzyciu klucza szyfrujgcego lub hasta.

System szyfrowania danych powinien umozliwia¢ zdefiniowanie wielko$ci wirtualnej
partycji, z doktadnoscig do 1MB.

System szyfrowania danych musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep
do takiego archiwum ma by¢ mozliwy przy uzyciu klucza szyfrujgcego lub hasta.

System szyfrowania danych powinien umozliwia¢ trwate usuwanie danych za pomocg
ponizszych algorytmow:

a. Guttman

b. US Department of Defence 5220.22-M (8-306. /E)

c. US Department of Defence 5220.22-M (8-306. /E, CiE)
d. Cryptographic Random Number Data

Dedykowana wtyczka powinna wspiera¢ co najmniej klientow pocztowych MS Outlook
2003 lub nowszych, réwniez dostepnych z poziomu Office 365.

System szyfrowania danych powinien umozliwia¢ automatyczne zalogowanie uzytkownika
do konsoli klienta systemu szyfrowania danych po uruchomieniu systemu operacyjnego.
System szyfrowania danych powinien umozliwia¢ automatyczne wylogowanie z aplikacji w
przypadku bezczynnosci uzytkownika w systemie.

System szyfrowania danych powinien posiadac opcje automatycznego odpytywania
serwerow producenta o dostepnos¢ nowszych wersiji.

Uzytkownik powinien posiada¢ mozliwos¢ recznego sprawdzania czy dostepna jest nowsza

wersja programu, z poziomu GUI.
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1.5 Wymagania dotyczace sytuacji krytycznych:

1. W przypadku utraty hasta, system szyfrowania danych powinien umozliwiac¢
Administratorowi odzyskanie dostepu do zaszyfrowanego dysku poprzez uzycie
zdefiniowanego wczesniej hasta administratora.

2. System szyfrowania danych powinien umozliwia¢ wygenerowanie plyty ratunkowej
(dostepnej na nosniku wymiennym USB lub CD/DVD) z poziomu konsoli centralnego
zarzadzania.

3. W przypadku utraty hasta, system szyfrowania danych powinien umozliwia¢ uzytkownikowi
odzyskanie dostepu do zaszyfrowanego dysku poprzez uzycie otrzymanego od
administratora unikalnego hasta, wygenerowanego z poziomu konsoli centralnego
zarzagdzania.

2. Obstugiwane systemy operacyjne
2.1. min.:

1. - System szyfrowania danych musi wspiera¢ instalacje aplikaciji klienckiej w srodowisku
Microsoft Windows 7/8/10 32-bit i 64-bit oraz w $Srodowiskach Microsoft Windows Server
2003 32-bit i 64-bit, 2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit.

2. Administrator ma mozliwo$¢ zainstalowania systemu szyfrowania danych w $rodowisku
wirtualnym (VMWARE).

3. System musi posiadac¢ certyfikat FIPS 140-2 Level 1

3. Wdrozenie

3.3.
- Po uzgodnieniu terminu z Zamawiajgcym, Wykonawca zapewni darmowa, zdalng asyste
inzyniera przy v_vstepnym wdrozeniu oprogramowania do szyfrowania wraz ze szkoleniem z tego
oprogramowania

4. Pomoc techniczna

4.1

W ramach zakupionej licencji oprogramowania Zamawiajgcy bedzie miat zapewniong
zdalng, darmowg pomoc techniczng inzyniera przez caty okres trwania licencji
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Pakiet 2 (Warszawa)

(WinSvrCAL 2019 SNGL OLP NL Acdmc UsrCAL) lub rownowazna tj. musi
umozliwiaé uzytkownikowi korzystanie z ustug serwera

Tabelanr 1
1. |Wykaz licenc;ji llos¢ licenciji
1.1 (Windows Server 2019 Standard wersja edukacyjna (WinSvrSTDCore 2019 1 licencja
SNGL OLP 16Lic NL Acdmc Corelic ) lub réwnowazny tj. zaproponowany
system musi umozliwia¢ obstuge domen, Active Directory, DHCP, DNS,
Hyper-V. Umozliwia downgrade do wersji Windows Server 2016 Standard
2. |Wymagania
2.1 | Dostarczane licencje muszg by¢ oryginalne i pochodzi¢ z autoryzowanych
. kanatéw sprzedazy producentow.
2.2 | W przypadku zaproponowania programoéw rownowaznych Wykonawca
_ przeszkoli pracownikow Zamawiajgcego z ich obstugi.
3. |Informacje dodatkowe
Oprogramowanie musi by¢ dostarczone w wersiji elektroniczne;j
Tabelanr 2
1. |Wykaz licencji llosé¢ licencji
1.1 |Licencja USER CAL wersja edukacyjna dla Windows Server 2019 Standard | 80 licencji

2. |Wymagania

2.1 | Dostarczane licencje muszg by¢ oryginalne i pochodzi¢ z autoryzowanych

. kanatéw sprzedazy producentow.

2.2 | W przypadku zaproponowania programow rownowaznych Wykonawca
przeszkoli pracownikow Zamawiajgcego z ich obstugi.

3. |Informacje dodatkowe

Oprogramowanie musi by¢ dostarczone w wers;ji elektronicznej

str. 32




Tabelanr 3

1. Wykaz licencji llo$¢ licenciji
1.1 ABBYY FineReader 15 Standard PL EDU lub réwnowazny, {j.
zapewniajacy: edytowanie tekstu i modyfikowanie obrazu, pobieranie tekstu
i tabel bez utraty oryginalnego formatowania, zarzgdzanie metadanymi, . .
. S : 1 licencja
porzgdkowanie stron, wypetnianie interaktywnych formularzy i
kwestionariuszy PDF, doktadno$¢ rozpoznawania tresci, uktadu i struktury
dokumentoéw na poziomie 99.8%, tworzenie dokumentéw PDF z prawie
wszystkich typdéw plikow
2. Wymagania
2.1. Dostarczane licencje muszg by¢ oryginalne i pochodzi¢ z autoryzowanych
kanatéw sprzedazy producentéw.
2.2. W przypadku zaproponowania programow réwnowaznych Wykonawca
przeszkoli pracownikdw Zamawiajgcego z ich obstugi.
Tabelanr 4
1. Wykaz licencji llos¢ licenciji
1.1 Kontynuacja Adobe Creative Cloud EDU dla zespotéw
MULTILANGUAGE dla Windows .Wersja do pobrania . Licencja na jedna licencja
uzytkownika. Subskrypcja Creative Cloud dla zespotéw na 12
miesiecy
1.2 Kontynuacja Adobe InCopy CC MULTILANGUAGE EDU dla
Windows. Wersja do pobrania . Licencja na uzytkownika. Subskrypcja o )
Creative Cloud dla zespotéw na 12 miesiecy dwie licencje
2. Wymagania
2.1. Oprogramowanie wymienione w pkt. 1.1, 1.2 ma by¢ wersjg do
pobrania
2.2. Dostarczane licencja musi by¢ oryginalna i pochodzi¢ z
autoryzowanych kanatéw sprzedazy producentéw
2.3. W przypadku zaproponowania programow rownowaznych Wykonawca
przeszkoli pracownikow Zamawiajgcego z ich obstugi.
3. Informacje dodatkowe
Wykonawca otrzyma numer VIP , na ktérym majg zosta¢ odnowione
subskrypcje
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Tabelanr 5

1. Wykaz licencji llos¢ licencji
1.1 MS Office Professional Plus 2019 SNGL OLP NL EDU lub réwnowazny, tj.
zapewniajgcy interoperabilnos¢ z obstugiwanymi formatami plikow (przez
podang przyktadowo aplikacje) , zaimplementowanymi protokotami . .
: : : el " . i e 1 licencja
komunikacyjnymi oraz posiadajgcy zblizong funkcjonalnosé. Umozliwia
downgrade do wersji MS Office Professional Plus 2016, 2013 SNGL OLP
NL EDU.
2. Wymagania
2.1. Dostarczane licencje musza by¢ oryginalne i pochodzi¢ z autoryzowanych
kanatow sprzedazy producentdw.
2.2. W przypadku zaproponowania programoéw rownowaznych Wykonawca
przeszkoli pracownikow Zamawiajgcego z ich obstugi.
3.

Informacje dodatkowe

Wykonawca otrzyma dane licencji OPEN do ktérej bedzie mozna dotgczy¢
licencje
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Pakiet 3 (Warszawa)

Tabelanr 1

czarna lub réwnowazna

Mysz przewodowa laserowa typu Dell OF994G (570-10523) llo$¢é — 12 sztuk

Kryteria rownowaznosci:

1 | Profil myszki Dla prawo i leworecznych
2 | Liczba przyciskow min. 6

3 | Rolka przewijania Tak

4 | Interfejs USB

5 | Rozdzielczos¢ min. 1000 dpi

6 | Gwarancja min. 12 miesiecy
Tabelanr 2

Klawiatura typu A4Tech KV300H lub rownowazna

llos¢é — 8 sztuk

Kryteria rownowazno$ci:

1 | Typ klawiatury Multimedialna

2 | Interfejs USB

3 | Rodzaje wejsé/wyjsc min. 2 sztuki USB 2.0

4 | Liczba przyciskéw min.104

5 | Konstrukcja Niski profil klawiszy

6 | Wymiary maksymalne 436x124x22 mm

7 | Wymagania dodatkowe Duzy klawisz : Backspace, Lewy oraz
Prawy Shift

8 | Gwarancja min. 2 lata

Tabelanr 3

Dysk twardy zewnetrzny typu WD My Passport 4 TB
(WDBYFT0040BBK-WESN) lub r6wnowazny

llo$¢é — 3 sztuki

Lp. Kryteria rownowaznos$ci (wymagania minimalne):

1 Pojemnos¢ min. 4 TB

2 Format szeroko$ci 2,5 cala

3 Interfejs USB

4 \Wersja interfejsu USB 3.0

5 Predkos$¢ obrotowa min. 5400 obr./min.

6 Waga Maks. 250 g

7 Wymiary Maks.:
Wysokosé: 21,5 mm
Szerokosé: 82 mm
Dlugos¢: 110 mm

8 Gwarancja min. 3 lata

str. 35




Tabelanr 4

Zasilacz ATX typu Corsair VS 550W Builder (CP-9020171-EU) lub

réwnowazny

llo$¢ — 5 sztuk

Kryteria rownowaznosci:

1

maocC

min.550 Wat

regulacja obrotéw wentylatorow

automatyczna

Funkcja PFC

tak

2
3
4

filtry

min.:

- dodatkowa stabilizacja
napiecia

- przeciwprzecigzeniowy
- przeciwprzepieciowy

- przeciwzwarciowy

(6]

Srednica wentylatorow

120 mm

»

MTBF

min. 100000 godz.

Wtyczka zasilania [pin]

min. :

- 1 x 4/8EPS 12V
- 1 x Floppy

- 2 X 4-pin Molex
- 2 X 6/8-pin PEG
-7 X SATA

Gwarancja

min. 3 lata

Tabelanr 5

Pendrive typu Kingston HyperX Savage 128 GB lub

llos¢ — 1 sztuka

réwnowazny

Lp. Kryteria rownowazno$ci (wymagania minimalne):
Pojemnos¢ Min. 128 GB
Obstuga USB 3.0 Tak
Predkos¢ odczytu min. 350 MB/s
Predkos¢ zapisu min. 250 MB/s

Kompatybilnos¢ z systemami:

Windows 10, 8.1, 8, 7, Linux, Mac OS

Wymiary maksymalne

78 mm % 24 mm x 13mm

N OO AW N

Gwarancja

Min. 5 lat
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Tabelanr 6

Karta graficzna typu Gigabyte GeForce GTX 1050 2GB lub
réwnowazna

llo$¢é — 1 sztuka

Kryteria rownowaznosci:

1 Typ zlgcza PCI-Express x16 PCI-Express x16
2 Wielko$¢ pamieci min. 2048 MB
3 Typ zastosowanej pamieci GDDR5
4 Szyna danych min. 128 bit
5 Rodzaje wejs¢/wyjs¢ min.:
- 1 x Display Port
- 1 x wyjscie DVI-D
- 1 x wyj$cie HDMI
6 HDCP tak
7 Obstugiwane standardy min. :
- DirectX 12
-Open GL 4.5
8 Typ chiodzenia wentylator
9 Gwarancja min. 3 lata
Tabelanr 7

Dysk twardy zewnetrzny typu WD My Passport Ultra 1
TB (WDBC3C0010BSL-WESN) lub réwnowazny

llos¢ — 1 sztuka

Lp. Kryteria rownowazno$ci (wymagania minimalne):

1 Pojemnosc¢ min. 1 TB

2 Format szerokosci 2,5 cala

3 Interfejs USB-C

4 \Wersja interfejsu USB 3.1

5 Predkos$¢ obrotowa min. 5400 obr./min.

6 Waga Maks.140 g

7 Wymiary Maks.:
Wysokosé: 13 mm
Szerokosé: 82 mm
Dlugos¢: 110 mm

8 Gwarancja min. 3 lata
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Pakiet 4 (Warszawa)

Tabelanr 1
Zestaw komputerowy: komputer llos¢€ — 1 sztuka Prosze wpisaé
stacjonarny zaoferowane

urzadzenie/typ/model/para
metry tj. informacje
potrzebne w celu
potwierdzenia
wymaganych wymagan lub
konfiguraciji

Lp. | Opis minimalnych wymagan lub konfiguracji

1. W zakresie zastosowania

1.1 Komputer bedzie wykorzystywany do obstugi wielu aplikacji
biurowych

2. W zakresie wydajnosci

21 Zaoferowany procesor musi uzyskiwa¢ w te$cie Passmark CPU
Mark wynik min. 11850 pkt. (wynik zaproponowanego procesora
musi znajdowac sie na stronie http://www.cpubenchmark.net )

2.2 Procesor typu Intel i5-9400 lub réwnowazny

Kryteria rownowazno$ci:

1. czestotliwo$¢ taktowania procesora: min. 2900 MHz
2. ilos¢ fizyczna rdzeni min. 6

3. W zakresie sprzetowym

3.1 Procesor zgodny z architekturg x86, 64-bitowy

3.2 Pojemnos$¢ pamigci RAM min. 16 GB w technologii nie gorszej niz
DDR4 2666 MHz, rozszerzalna do min. 64 GB. Na ptycie gléwnej
muszg znajdowac sie minimum 4 gniazda pamieci

3.3 Jeden dysk twardy o pojemnosci min. 1000 GB, interfejs SATAIl, o
predkosci obrotowej 7200 obr./min, z pamiecig podreczng 64 MB

3.4 Karta graficzna typu Zotac Geforce 1050 Ti lub rwnowazna
Kryteria rownowazno$ci:

- pamieé o pojemnosci min. 4GB DDR5

- szyna o0 pamieci min. 128-bit

- obstuga min. DirectX 12 i min. OpenGL 4.5

- musi gwarantowac prace w trybie rozdzielczosci 1920x1080
pikseli,

- musi posiada¢ ztgcza min. 1XxHDMI, 1xDVI-D, 1xDisplayPort

35 PROSZE PODAC OFEROWANY MODEL PLYTY GLOWNEJ:
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3.6 Piyta gtébwna musi by¢ wyposazona w zintegrowang karte
dzwiekowa.

3.7 Ptyta gtéwna musi by¢ wyposazona w zintegrowang karte sieciowg
Ethernet pracujgcg w standardzie 10/100/1000 Mbit z interfejsem
RJ-45.

3.8 Wewnetrzny naped optyczny typu DVD+/ -RW

3.9 Typ obudowy komputera musi umozliwia¢ prace komputera w
pozycji pionowej (Tower). Standard: ATX.

3.10 | Obudowa komputera musi by¢ wyposazona w wyjscie stuchawkowe
oraz wejscie mikrofonowe na przednim panelu.

3.11 | taczna liczba ztgczy USB wyprowadzonych na zewnatrz obudowy
musi wynosi¢ nie mniej niz 8 ztgczy USB (z czego min. 5w
standardzie USB 3.0, 1 x USB Type-C, 2 x USB 2.0) w tym co
najmniej dwa ztgcza USB na przednim panelu w standardzie USB
3.0

3.12 | Plyta gtbwna musi posiada¢ nastepujgce wejscia/wyjscia karty
graficznej na tylnym panelu: min. 1 x port D-Sub, 1 x port DVI-D,

1 x port HDMI, 1 x DisplayPort

3.13 | Liczba zlgczy rozszerzen na ptycie gtéwnej min.: 1 x PCI Express
x16, 1 x PCI Express x4, 2 x PCI Express x1

3.14 | Plyta gtdbwna musi mie¢ zainstalowany systemowy gtosnik BIOS

4. W zakresie oprogramowania

4.1 Sterowniki do wszystkich urzgdzen zamontowanych w oferowanym
modelu komputera,
zapewniajgce prawidtowa ich prace w srodowisku zainstalowanego
systemu operacyjnego.

4.2 System operacyjny Windows 10 Professional 64 bit OEM lub
rébwnowazny tj. zaproponowany system operacyjny musi posiadaé
interfejs m o d e r n, ma posiadac¢ klienta hyper-v, ma zapewnia¢
wsparcie dla obstugi ekrandw dotykowych 10 punktowych, musi
posiadac natywng obstuge USB 3.0,musi posiadac tryb tabletu

4.3 Oprogramowanie wymienione w 4.1, 4.2 musi by¢ dostarczone na
osobnych nosnikach optycznych oraz zainstalowane w komputerze

5. W zakresie zasilania

5.1 Zasilacz 0 mocy nie mniejszej niz 450W.

6. W zakresie ustug serwisowych i gwarancyjnych

6.1 Gwarancja minimum 2 letnia dla zestawu. Serwis u producenta
(przyjmowanie zgtoszen w dni robocze w godzinach 8.00-16.00
telefonicznie, faksem, e-mail. Maksymalny czas naprawy 14 dni.

7. W zakresie wsparcia technicznego

7.1. Nieodptatny dostep do aktualnych sterownikéw zainstalowanych w

komputerze urzgdzen
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7.2 W przypadku zastosowania innego systemu operacyjnego, niz
przyktadowo podany Windows 10 Professional 64 bit OEM,
Wykonawca przeszkoli pracownikdw Zamawiajgcego z jego obstugi

8. W zakresie innych cech.

8.1 Komputer musi by¢ fabrycznie nowy.

8.2 Zgodnosci systemu operacyjnego z oferowanym modelem
komputera.

8.3 Komputer musi posiadaé¢ komplet przewoddéw zapewniajacy jego
prawidtowg prace.

8.4 Komputer musi posiadac zestaw klawiatura+mysz typu Logitech

MK120 lub réwnowazny

Kryteria rownowaznos$ci (wymagania minimalne):
Klawiatura musi posiada¢ ukfad Angielski EU
Komunikacja urzadzen przewodowa

Interfejs USB

Mysz musi by¢ optyczna, petnowymiarowa

Liczba przyciskdw myszy min. 3, liczba rolek min. 1
Mysz optyczna, min. 1000 dpi

Klawiatura odporna na zalania
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Pakiet 5 (Warszawa)

Tabelanr 1

Serwer typu Fujitsu Primergy TX1330 | Tlos¢ — 1 sztuka

M4 lub réwnowazny

Prosze¢ wpisa¢ zaoferowane
urzadzenie/typ/model/parametry
tJ. informacje potrzebne w celu
potwierdzenia wymaganych
wymagan lub konfiguracji

Kryteria réownowaznos$ci (wymagania
minimalne):

W zakresie zastosowania

Serwer bedzie wykorzystywany do obstugi
aplikacji oraz baz danych

W zakresie wydajnosci

Zaoferowany procesor musi uzyskiwa¢ w tescie
Passmark CPU Mark wynik min. 15700 pkt.
(wynik zaproponowanego procesora musi
znajdowac si¢ na stronie
http://www.cpubenchmark.net )

2.2

Procesor typu Intel Xeon E3-2236 lub rownowazny
Kryteria rwnowaznosci:

1. czestotliwos$é taktowania procesora : min. 3400
MHz

2. ilos¢ fizyczna rdzeni min. 6

3. ilo$¢ watkéw min. 12

W zakresie sprzetowym

Procesor zgodny z architekturg x86, 64-bitowy

3.2

Pojemnos¢ pamigci RAM min. 32 GB (jako 2
kosci) w technologii nie gorszej niz. DDR4-2666 U
ECC, rozszerzalna do min. 128 GB. Wolne
gniazda pamigci: min.2, liczba gniazd pamigci min.
4. Musi posiada¢ wsparcie dla technologii
zabezpieczania pamigci ECC

3.3

Dwa dyski twarde SATA o predkosci min. 6.0
Gbit/s, pojemnos$¢ min. 1TB kazdy, Hot Plug, 7200
RPM, 3,5 cala

3.4

Serwer musi posiada¢ min. 4 wneki dla dyskow
twardych Hotplug 3,5 ;

Serwer musi posiada¢ mozliwo$¢ rozbudowy do
obstugi min. 12 dyskow twardych Hotplug 3,5”

3.5

Karta graficzna zintegrowana wyposazona w ztacze
D-Sub
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3.6

Plyta gtowna musi by¢ wyposazona w
zintegrowana, dwuportowa karte sieciowa Ethernet
pracujaca w standardzie 1 Gb/s z interfejsem RJ-
45, ze wsparciem dla iSCSI

3.7

Wewnetrzny naped optyczny typu DVD+/-RW

3.8

-Typ obudowy komputera musi umozliwia¢ prace
komputera w pozycji pionowej (Tower) 4 U
-Obudowa musi umozliwia¢ konwersj¢ do rack
jedynie poprzez dodanie elementow fabrycznych
producenta serwera (np. szyny rack czy tzw.
»conversion-kit”

-Obudowa musi posiada¢ fabryczne zabezpieczenie
klatek z dyskami oraz napgedami przed
nieautoryzowanym dostgpem (zamek)

3.9

- Obudowa komputera musi by¢ wyposazona w nie
mniej niz 9 ztaczy USB , w tym min.5 w
standardzie USB 3.0 ( w tym co najmniej dwa
ztagcza USB na przednim panelu , dwa na tylnym,
jedno wewngtrzne ) oraz minimum jedno RS-232-C

3.10

Serwer musi by¢ wyposazony w kontrolery RAID
obslugujacy nastepujace standardy SAS 3.0 RAID:
0,1, 10, 50, SATA

3.11

Oferowany model serwera musi umozliwiac¢
opcjonalng instalacj¢ wewnetrznego napedu LTO
SAS zamiast napedu optycznego

3.12

Oferowany model serwera posiada mozliwo$¢
instalacji karty FC 32Gb/s

3.13

Plyta gtéwna powinna posiadac:

- min.4 zlacza PCI Express w tym min. 2 zlgcza
PCI Express 3.0 x8

-Mozliwo$¢ konwersji jednego ze ztacz do ztacza
PCI 32bit

-Minimum 2 sloty dla dyskéw M.2 na ptycie
gtownej nie zajmujace klatek dla dyskow hot-plug
- Mozliwo$¢ montazu uktadu TPM.

W zakresie oprogramowania

Sterowniki do wszystkich urzadzen
zamontowanych w oferowanym modelu serwera,
zapewniajgce prawidtowa ich prace w srodowisku
zainstalowanego systemu operacyjnego.

4.2

Oprogramowanie wymienione w pkt 4.1, musi by¢
dostarczone na osobnych nosnikach optycznych lub
dostepne do pobrania na stronie producenta sprzetu

4.3

Wspierane systemy operacyjne min. Windows
Server 2019, Windows Server 2016, Hyper-V
Server 2016, VMWare

W zakresie zasilania

2 X redundantne zasilacze hotplug o sprawnosci
min.94% (tzw klasa Platinum) i o0 mocy min. 450W
dostarczone wraz z kablami zasilajagcymi o dt. min.
1,5 m. kazdy
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W zakresie zarzadzania

- Musi posiada¢ wbudowane diody informacyjne
informujgce o stanie serwera — minimum
sygnalizacja (poprawna praca/usterka) dla
komponentdw jak: procesor, wentylatory, dyski
twarde, temperatura wewnatrz obudowy, pamieci,
zasilaczy; sygnalizacja pracy (zasilania),
sygnalizacja identyfikacji (wtgczana zdalnie)
-Zintegrowany z ptytg gtéwng serwera kontroler
sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

¢ Niezalezny od systemu operacyjnego,
sprzetowy kontroler umozliwiajgcy petne
zarzgdzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gh/s RJ-45 do
komunikacji wytgcznie z kontrolerem
zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem
operacyjnym,;

e Dostep poprzez przegladarke Web (takze
SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz
monitoring zuzycia energii

e Zarzagdzanie alarmami (zdarzenia poprzez
SNMP)

o Mozliwos¢ przejecia konsoli tekstowej

¢ Opcjonalne(mozliwos¢ rozbudowy)
przekierowanie konsoli graficznej na
poziomie sprzetowym oraz mozliwosc¢
montowania zdalnych napedéw i ich
obrazéw na poziomie sprzetowym (cyfrowy
KVM)

Musi posiada¢ oprogramowanie zarzadzajgce i
diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne
zarzgdzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna itd.)

W zakresie uslug serwisowych i gwarancyjnych.

- gwarancja musi by¢ $wiadczona przez producenta
-3 lata gwarancji producenta serwera w trybie
onsite z czasem reakcji najpozniej w nastgpnym
dniu roboczym od dnia zgloszenia usterki
-Dostepnos¢ czesci zamiennych przez 5 lat od
momentu zakupu serwera

- Zgloszenia serwisowe w jezyku polskim na
dedykowany nr infolinii serwisowej producenta
serwera

- W ofercie nalezy zamiesci¢ strong www
producenta serwera (link), pod ktorg Zamawiajacy
odnajdzie: nr tel. zgloszen serwisowych, adres
email zgloszen serwisowych, formularz online
zgloszen serwisowych producenta serwera.
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W zakresie wsparcia technicznego

-Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera— jezeli funkcjonalnos¢ ta
wymaga dodatkowego serwisu lub licencji
producenta serwera takowa licencja musi by¢
uwzgledniona w konfiguracji

-Mozliwo$¢ aktualizacji i pobrania sterownikow do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta
serwera

W zakresie innych cech.

9.1.

Serwer musi by¢ fabrycznie nowy.

9.2.

Komputer musi posiada¢ komplet przewoddéw
zapewniajacy jego prawidtowa prace.

9.3.

Komputer musi posiada¢ pelnowymiarowa myszke
komputerowa. Myszka komputerowa wykonana w
technologii optycznej , przewodowa, z 2
przyciskami oraz rolkg przewijania (scroll) i
interfejsie USB.

9.4.

Komputer musi posiada¢ pelnowymiarowa
klawiaturg przewodowa podtaczang przez ztacze
USB.
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